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Punkte des Vortrags

• Das Internet als neuartiger, globaler Interaktionsraum und als 
wichtiger Gegenstand (rechts-)soziologischer Forschung

• Zur Entwicklung des Internet: 
Aspekte und Indikatoren der „digitalen Revolution“

• Auswirkungen der „digitalen Revolution“ auf den gesellschaftlichen 
Umgang mit Kriminalitätsphänomenen
- im Bereich der strafrechtlichen Normgenese
- im Bereich der strafrechtlichen Normanwendung

• Zum speziellen Problem der „digitalen Piraterie-Delikte“
• Zu den Grenzen und Alternativen strafrechtlicher Regelungen in 

diesem Bereich
• Das Internet als interessantes Medium zur Erfassung von Daten 

und Informationen und als effizientes Instrument 
(rechts)-soziolgischer Forschung

• Fazit und Ausblick auf ein zukünftiges interdisziplinäres Netzwerk 
„Internet – Recht – Gesellschaft“



Zentrale Aspekte 
der „digitalen Revolution“

• Während die „industrielle Revolution“ des 19.Jahrhunderts vor allem 
durch die Ersetzung bzw. Unterstützung der menschlichen 
Muskelkraft durch die Dampfmaschine (sog. Erste Moderne) 
vorangetrieben worden ist, liegt der Motor der „digitalen Revolution“
dieses Jahrhunderts in der Ersetzung bzw. Unterstützung der 
Denkleistung des Menschen durch den Computer (sog. Zweite 
Moderne).  

• Sie gründet auf der Erfindung des Mikrochips und mündet in dem 
Aufbau weltweiter Kommunikationsnetze wie dem Internet. (siehe 
die große Bedeutung des ersten massentauglichen Internet-
Browsers durch Tim Berners-Lee am CERN in Genf im Jahr 1993)

• Eine zentrale Rolle in der Internet-Kommunikation spielen die sog. 
digitalen Güter (Software, Musik u.a.), die sich von klassischen, 
materiellen Gütern dadurch unterscheiden, dass sie beliebig oft 
benutzt oder kopiert werden können, ohne sich zu verbrauchen.

• Digitale bzw. digitalisierte Güter lassen sich vor allem über das 
Internet kostengünstig verbreiten (verkaufen oder über die sog. 
P2P-Netzwerke austauschen). 

Indikatoren 
der „digitalen Revolution“

Zur rasanten Entwicklung 
des Internet 

in den letzten 15 Jahren



Entwicklung der Internet-Nutzung 
in Deutschland (1997-2008) 

in %

Quelle: ARD/ZDF-Onlinestudie 1997-2008; Basis: Bevölkerung ab 14 Jahre / n = 1186

Verteilung der Nutzungsarten
im Internet

Quelle: http://www.ipoque.com /resources /internet_studies /internet_study_2007



Auswirkungen der „digitalen Revolution“
auf den gesellschaftlichen Umgang 

mit Kriminalitätsphänomenen

• 1. Im Bereich der Normsetzung:
• Diskussion über die Schaffung ganz neuer und 

zentraler Straftatbestände
• Wie z.B. den „Daten-Diebstahl“
• Oder den „Diebstahl geistigen Eigentums“

• 2. Im Bereich der Normanwendung:
• Deutlicher Rückgang der klassischen Diebstahlsdelikte 
• sowohl in der polizeilichen Kriminalstatistik (PKS)
• als auch in der Strafverfolgungsstatistik

1. Rechtssoziologische Aspekte 
der (straf)rechtlichen

Normgenese



Aktuelles Beispiel 
für das Konflikt-Modell

(nach Richard Quinney)

Der gesellschaftliche Umgang mit dem 
neuen Massen-Phänomenen
des „digitalen Filesharings“

von Musik, Filmen, Software, Texten etc.

Die unterschiedlichen Interessengruppen 
bei der Diskussion

über das Ausmaß der Kriminalisierung

• Die kreativen Hersteller der unterschiedlichen Produkte 
des „geistigen Eigentums“ (Künstler, Musiker, 
Filmemacher, Schriftsteller, Wissenschaftler etc.)

• Die ökonomischen Produzenten und Vermarkter (Musik-
und Filmindustrie, Verlage etc.)

• Die professionellen Anbieter eines Zugangs zum 
weltweiten Internet (Internet-Service-Provider) 

• Die Millionen von privaten Verbrauchern und Nutzern 
der digitalen Produkte



2. Rechtssoziologische Aspekte 
der (straf)rechtlichen

Normanwendung

‚Verlagerungs- und 
Verflüchtigungs-These‘

• Klassische Eigentumsdelikte verlagern und 
verflüchtigen sich in den letzten Jahren 
immer mehr in die digitalen und 
elektronischen Handlungsformen des 
Internets.

• Das gilt einerseits für bagatellartige 
Massendelikte, wie z.B. Ladendiebstahl.

• Das gilt andererseits aber auch für 
gravierendere Delikte, wie z.B. Bankraub.



Entwicklung des einfachen Ladendiebstahls
in Deutschland 

Häufigkeitszahlen (auf 100.000 EW) 1997-2007
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Deutlicher Rückgang des Bankraubs 
in Deutschland seit 1993
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Entwicklung der Verurteilungen (alte Bundesländer) 
nach Deliktsgruppen (Diebstahl und Betrug)

in % aller Verurteilungen (ohne StV) (1993 -2005)
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Das merkliche Ende der 
„Verflüchtigung“

• Die neuartigen „geistigen Eigentumsdelikte“ wiesen im Internet in 
der ersten Zeit (bis etwa zum Jahr 2006) eine gewisse Tendenz zur 
Verflüchtigung auf, da sie von den beteiligten Akteuren und auch 
von den Strafverfolgungsbehörden dort zunächst weniger registriert 
bzw. kontrolliert wurden. 

• Dies hat sich jedoch seit einiger Zeit (beginnend in den USA) 
dramatisch verändert. Mit Hilfe einer besonderen 
Erkennungssoftware (führend war hier die Fa. Logistep aus der 
Schweiz) und der Einschaltung von speziellen Rechtsanwaltbüros 
versuchen die jeweiligen „geistigen Eigentümer“ bzw. die betroffene 
Musik- und Film-Industrie vermehrt auch das Strafrecht zur 
Durchsetzung der eigenen Interessen einzusetzen.

• Dabei werden die Strafverfolgungsbehörden in erster Linie nur 
deshalb einbezogen, um einen Zugang zu den persönlichen 
Kundendaten und Adressen der Filesharer zu erhalten und um im 
Anschluss daran die zivilrechtlichen Forderungen besser einklagen 
zu können.



Rasanter Anstieg von zivilrechtlichen Verfahren und 

mögliche Auswirkungen auf das Filesharing-Verhalten

Quelle: http://www.musikindustrie.de/uploads/media/ms_branchendaten_jahreswirtschaftsbericht_2007_02.pdf

http://www.musikindustrie.de/politik_einzelansicht0.html?&tx_ttnews[pointer]=1&tx_ttnews[tt_news]=22&tx_ttnews[backPid]=110&cHash=ce2d0eb484



Spektakuläre Einleitung von 
Massen-Strafverfahren

Quelle: http://www.heise.de/newsticker (vom 23.5.2006)

„Ipoque-Studie“ will nur kurzfristige 
Abschreckungseffekte nach Medienberichten über 

Massen-Strafverfahren erkannt haben

• Anonymisierte 
Internet-Traffic-
Analyse von 250.000 
Internetnutzern (Privat 
und an Unis)

• Danach sank die P2P-
Nutzung nach dem 
23.5.06 für nur 3 
Wochen um ca. 15%

• Sog. Badewannen-
Effekt

Quelle: www.ipoque.com



Erkennbare Grenzen 
der strafrechtlichen Regelung

• Die Frage ist, inwieweit das Strafrecht hier als 
Regelungsinstrument nicht vollkommen systemfremd und 
überfordert ist und welche alternativen Regelungsmöglichkeiten 
sich für dieses komplexe Handlungssystem von kreativen 
Künstlern, (Musik-) Produzenten, Internet-Service-Providern und 
Verbrauchern anbieten.

• Auf Seiten der Strafverfolgungsbehörden hat sich in letzter Zeit 
ein relativ großer Widerstand gegen die versuchte 
Instrumentalisierung gebildet.

• In NRW und einigen anderen Bundesländern sind von Seiten der 
Generalstaatsanwaltschaften Leitlinien zum möglichst 
einheitlichen Umgang mit dem Phänomen der 
Massenstrafanzeigen entwickelt worden, welche bestimmte 
Bagatellgrenzen (z.B. 3000 Musik- und 200 Film-Dateien) und 
die entsprechenden Verfahrenseinstellungen empfehlen.

Wie wirkt das neue 
„Gesetz zum Schutz des geistigen Eigentums“ ?

(als Umsetzung einer EU-Richtlinie seit 1.9.2008 in Kraft)

• Die Rechteinhaber erhalten nach diesem Gesetz einen 
zivilrechtlichen Auskunftsanspruch gegenüber Dritten (z.B. den 
Providern), um so ihre Rechte gegenüber den 
Urheberrechtsverletzern besser durchsetzen zu können.

• Voraussetzung für den Auskunftsanspruch ist u.a., dass der 
Rechtsverletzer „im gewerblichen Ausmaß“ (?) gehandelt hat.

• Die Rechteinhaber benötigen danach (nur) bei gewerblichen 
Verstößen nicht mehr den Umweg über die Staatsanwaltschaften; 
d.h. aber bei privaten Verstößen ist dieser Umweg immer noch 
erforderlich. (!?!)

• Der Kostenerstattungsanspruch bei Abmahnungen im Rahmen von 
privaten, einfach gelagerten Urheberrechtsverstößen wird im 
Interesse der priv. Abgemahnten auf 100 €uro begrenzt.



Aktuelle Diskussion von Alternativen
• Ökonomische Alternativen

Angebot von sog. „Kultur-Flatrates“:
Interessante, kostengünstige Angebote von Seiten der Medien-Industrie an 
die Internetnutzer, welche ein illegales Beschaffen weitgehend unattraktiv 
machen. (z.B. für eine jährliche Lizenzgebühr von 50 €uro sollen beliebig 
viele Musikstücke legal aus dem Netz herunter geladen und getauscht 
werden können.

• Behördliche Alternativen:
Sog. Französisches Modell (auch ganz aktuell in der EU diskutiert):
Einrichtung einer besonderen Kontroll-Behörde, welche die illegale 
Verbreitung und Nutzung geschützter Werke zunächst mit Mahnungen 
reglementieren soll und die bei der Feststellung von wiederholten 
Überschreitungen einer bestimmten Grenze auch die Abschaltung des
Anschlusses oder ähnlicher Einschränkungen durch den Internet-Service-
Provider veranlassen soll (Konzept der „mehrstufigen Reaktion“). Die 
Kooperation der Provider ist hier erforderlich, aber umstritten.

• Spezielle US-Alternative zur Einbindung der Hochschulen:
US-Hochschulen sollen nach einem neuen Gesetz vom Juli 2008 
Copyrightverstöße beim Filesharing mithilfe „technikbasierter 
Abschreckungsmittel“ (z.B. Filter zur Blockierung von Tauschbörsen)
verhindern. Bei mangelnder Kooperation droht den Hochschulen die
Kürzung staatlicher Förderungsmittel.

Vier unterschiedliche 
Regulierungs-Ansätze

• 1. Recht/ soziale Kontrolle/ Abschreckung
Regulator: Strafen

• 2. Soziale Normen/ Sozialisation
Regulator: Aufklärung/ informelle Sanktionen
Internet- und Medienkompetenz
Schaffung von Risikobewusstsein
Schaffung von Unrechtsbewusstsein

• 3. Markt/ Ökonomie
Regulator: Preise

• 4. Technik /Selbstregulierungssysteme
Regulator: Passworte/ Codes/ Verschlüsselungen



Das Internet als interessantes Medium 
und als effizientes Instrument 

(rechts)-soziolgischer Forschung

• Am Beispiel der studentischen und der 
repräsentativen Online-Befragungen

• Weitere interessante, aber bisher 
weitgehend noch ungenutzte Beispiele sind 
zu finden im Bereich der rechtssoziologisch 
relevanten Text- und Inhaltsanalysen

Bisherige Online-Befragungen der Uni Bonn 
zum Thema 

„Sicherheit und Delinquenz im Internet“ (SUDI)

• SUDI 1
Wintersemester 2002/03
Vorrangige Teilnehmer-Rekrutierung über die Homepages des Kriminologischen 
Seminars und der Universität Bonn nach vorausgehender Pressemitteilung; 
überwiegend Studierende, aber auch allg. Bevölkerung
N = 1419

• SUDI 2
Sommer- und Wintersemester 2006
Studierende der Jur.Fak. (2.1/ 2.3) und von rechtssoziologischen bzw. 
kriminologischen Vorlesungen (2.2/ 2.4)
N = 430

• SUDI 3 
1.-15.Dezember 2006
Repräsentative Stichprobe eines Panels von (aktiven) Netzbürgerinnen und 
Netzbürgern (Fa. Globalpark/ Unipark/ Sozioland)
N = 2001

• SUDI 4
Sommersemester 2008
TeilnehmerInnen im Umfeld der 6. Bonner Wissenschaftsnacht 2008
N = 277



Selbstberichtete Piraterie-Delikte (12 Monate)
(Musik – Video – Software)

nach unterschiedlichen Frage-Versionen (in %)
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Fazit und Ausblick

• Die neuen Technologien und die damit zusammenhängenden 
gesellschaftlichen Veränderungen und rechtlichen 
Herausforderungen stellen einen äußerst spannenden und 
interessanten Gegenstand für interdisziplinäre und auch 
internationale Forschungsanstrengungen dar.

• Gefordert ist ein relativ komplexes und differenziertes Netzwerk 
„Internet, Recht und Gesellschaft“ von einschlägig arbeitenden 
Wissenschaftlern mit entsprechenden fachlichen Kompetenzen 
und wissenschaftlichen Ausrichtungen, welche die bisher üblichen 
disziplinären Abgrenzungen weitgehend überwinden.

• Neben Rechts- und Sozialwissenschaftlern sind hier auch die 
technischen Disziplinen möglichst mit ins Boot zu nehmen und 
selbstverständlich über das Medium Internet zu vernetzen.

• Das Internet stellt somit den zentralen Gegenstand und das 
zentrale Medium dieses Netzwerks dar.   



Vernetzung unterschiedlicher Perspektiven 
auf ein neues gesellschaftliches Problem

„Digitales Filesharing“
(Musik, Video, Texte)

Herzlichen Dank 
für Ihre Aufmerksamkeit !

☺
Dr. rer.pol. Werner Rüther

Kriminologisches Seminar der Universität Bonn
http://www.jura.uni-bonn.de/kriminologie


