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. Grol3e Opferbetroffenheit der Netzbiir ger besonder s von Spam
und der vorrangige Ruf nach mehr Aufklérung
und technischer Sicherung*

Zusammenfassung der Ergebnisse der 1. Onlinebefragung zum Thema
» Scherhat und Delinquenz im Inter net”

An der 1. Onlinebefragung’ des Kriminologischen Seminars zum Thema
»3cherheit und Delinquenz im Internet haben wéahrend des Wintersemesters
2002/2003 vom 12.12.2002 bis zum 28.2.2003 weit mehr ds dre tausend
Interessenten und letztendlich mehr as ein tausend Befragte (n = 1419) aktiv
teilgenommen.

Etwa zwe Drittel der Tellnehmer wurden Uber die Pressestelle und speziell die
Homepage der Universitét Bonn rekrutiert, auf der fir insgesamt 4 Tage (vom
17.12. bis zum 20.12.2002, Hauptwelle) en direkter Link zur Onlinebefragung
angelegt war, welcher auch fir die dlgemeine Bevdlkerung zugénglich war und
von dieser auch entsprechend héufig genutzt wurde.

Die zweitgrofde Gruppe (ca. 20%) der Tellnehmer kam Uber die Fachhochschule
Bonn-Rhein-Sieg zu unserer Untersuchung. Dort waren alle 2500 Studierenden per
emal in einem spezidlen Anschreiben durch die Fachhochschule auf die
Tellnahme hingewiesen worden. Die Betelligungsquote entsprach mit gut 10 %
den empirischen Erfahrungen, wie de fir derartige Untersuchungen aus der
Onlineforschung bekannt sind.

Die insgesamt 1419 Befragten, die bis zum Schluss an der Onlinebefragung
teilgenommen haben, sind in etwa je zur Héfte dem studentischen® (55%) und dem
nicht-studentischen Milieu (45%) zuzurechnen und se kommen aus der gesamten
Bundesrepublik — vorwiegend jedoch aus dem Raum Koln/Bonn (ca. 57%) .

! Die entsprechende technische Beratung, Unterstiitzung und Software-Ausstattung (Umfragecenter 2.0) wurde von der
auf Onlineforschung spezidisierten Fa. ,Globapark in Koln-Hiarth (www.globalpark.de) zur Verfligung gestellt,
welche sich nach unseren Erfahrungen auch fiir wissenschaftliche Kooperationen dieser Art bestens empfiehlt.

2 Siehe den entsprechenden Selektionstrichter in der , Anlage’ auf der letzten Seite.

3 Insgesamt 291 Teilnehmer kommen von der Uni Bonn. An der Fachhochschule Bonn-Rhein-Sieg studieren 253
Befragte und von sonstigen Hochschulen der Bundesrepublik kommen 184 Teilnehmer.
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Quelle: Kriminologisches Seminar Uni Bonn (Rither); Onlinebefragung 'Sicherheit und Delinquenz im Internet' (WS 2002/2003)

Hinschtlich der Geschlechter- und Altersvertellung ergibt sich in etwa jene
Struktur, wie sie fir die spezielle Population der aktiven Netzbirger représentativ
und bekannt ist: deutlich mehr Manner (ca. 75%) und mehr junge Leute bis zu 30
Jahren (ca. 67%) asin der Normal-Bevolkerung.

Der jingste Telnehmer war ganze 13 Jahre; die dteste Teilnehmerin immerhin
bereits 76 Jahre ! Das Durchschnittsalter von alen betragt 29 Jahre.

Den Uberaus grofiten Tell der Tellnehmer (Uber 90%) kann man zu den intensiven
Internet-Usern zdhlen, welche angegeben haben, so gut wie taglich im Netz zu
sein. Die demgegentiber sdltenen Internetnutzer (weniger as taglich) selen in
unserer Befragungspopulation eindeutig die Minderheit dar (unter 10%).

Waéhrend gut zwe Drittel (69%) vorwiegend von zuhause den Internetanschluss
nutzen, hat das restliche knappe Drittel angegeben, in erster Linie von aulerhab
(also von der Arbeitsstelle/ Job/ Uni) ins Netz zugehen.

Nach Abschluss der zentrden Auswertungsschritte kann jetzt der Kern der
Ergebnisse® prasentiert werden, welche durchaus differenziert betrachtet werden
sollten:

* Diese sind fiir ale Interessenten mit weiteren Details auf der Homepage des Kriminologischen Seminars unter
http://www.jura.uni-bonn.de/institute/krimsem/krimsem.html zu finden.
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1. Auf der einen Seite zeigt Sch bal der Anadyse der erhdtenen Antworten
eine relativ grol3e und verbreitete Opferbetroffenheit der von uns befragten 1419
NetzblUrgerinnen und Netzbirger, die sich jedoch in erster Linie auf die eher
bagatellartigen Massenphanomene ,, Sparm/ Junk-Mail“ und ,,Hoaxes* beziehen:

Cvyber-Opfer-Betroffenheiten

nach einzelnen Deliktsarten und Haufigkeit (absolute Zahlen)

/l H :
Auktions-Betrug a3 1091
Kinder-Porno-Seiten e 1041
Hacking-Opfer 169 1006
Dialer-Betrug 59 1025
Cyber-Stalking = 883
Viren-Befall 731 442
Hoaxes 360 369
Spam/Junk-Mail 151 | 138 [/
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Quelle: Kriminologisches Seminar Uni Bonn (Riither); Onlinebefragung 'Sicherheit und Delinquenz im Internet' (WS 2002/2003)

Wihrend die negativen Erfahrungen mit Spam und Junk-Mail (mit knapp 90%)°
nahezu ubiquitédr verbreitet snd, geben auch immerhin 7 von 10 Personen an,
mindestens eéinmal, meistens jedoch schon héufiger mit sogenannten Hoaxes
(Falschmeldungen) in Berlhrung gekommen zu sein. Die Quote der Betroffenen
von echten Computer-Viren liegt mit 66,2% (also genau zwe Dritteln) ebenfals
relativ hoch.

Jawells etwa en Funfte dler Befragten (knapp 20%) fuhlen sich as ,,Hacking-
Opfer* und as ,Opfer von 0190-Dialern”. Be letzteren falt auf, dass sich hier
einersats die ganz junge Altersgruppe (13-20 Jahre) und zum anderen und vor
dlem die ,Oldies (ab 41 Jahre) besonders hervortun. Mit 26,7% liegt die Dider-
Betroffenheit be den ,dteren’ Jahrgéngen (speziell Mannern) signifikant Uber dem
Durchschnitt.

Die negative Bekanntschaft von kinderpornografischen Seiten im Internet
haben von alen Befragten immerhin 184 Personen (=14,6%) schon einige wenige
Mae und 39 Personen (= 3,1%) auch schon haufig gemacht. Dabel félt hier ins

® Von den Uber 75 %, die sich hier ,haufig* betroffen zeigen, hat die weit Uberwiegende Anzahl der Befragten
(ndmlich nahezu 70%) das Kreuz bei der Kategorie , sehr oft, mehr als 10 mal“ gemacht. Es ist davon auszugehen,
dass hier auch drei- und vierstellige Betroffenheits-K ategorien noch gut besetzt gewesen wéren.
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Auge, dass die Manner nicht nur absolut, sondern auch antellsméldg
(prozentual) stérker vertreten sind als die Frauen (19,6% gegentiber 12,2%).

Diese (die Frauen) wiederum befinden sich eindeutig haufiger unter den Opfern
des ,Cyber-Stalking®. Wahrend die Betroffenheit der Manner hier ,nur’ bel etwa
einem Viertd (26,0%) liegt, fihlen sich die Frauen hiervon zu Uber einem Drittel
betroffen (35,2%0). Mit 42,1% weist hier vor dlem die jungste Altersgruppe (13-20
Jahre) die hochste Betroffenheit auf.

Die geringste Betroffenheitsquote findet sich in unseren Ergebnissen beim
sogenannten Auktions-Betrug. Mit 11,8% hat sich hier aber immerhin schon mehr
as jeder Zehnte , Gbers Ohr gehauen gefihlt. (Manner mehr ds Frauen: 12,9%
gegentiber 8,3%)

2. Auf der anderen Seite flhlt sich trotz dieser insgesamt doch relativ verbreiteten
Opferbetroffenheit im Internet die welt Uberwiegende Mehrheit dler Befragten
beim Surfen im Netz jedoch weitgehend sicher. Unsere diesbezligliche Frage ist
entwickelt worden aus einer analogen Anwendung der sogenannten ,, Standardfrage
zum Sicherheitsgefihl in der Wohngegend*® und sie ist folgendermafen
formuliert: , Mit der Nutzung des Internets betreten Se en eigenes
Kommunikationssystem, in dem Se sich mehr oder weniger sicher vor
irgendwelchen Cyber-Angriffen fihlen kdnnen. Wie ist es bei Thnen? Wie sicher
fuhlen Se sich, wenn Se an Ihrem PC im Internet unterwegs sind?(sehr sicher/
eher(etwas) sicher/ eher(ziemlich) unsicher/ sehr unsicher)*

Sicherheitsgefuhl-Vergleich
'im Internet’ (Sudi 2003) und 'in der Wohngegend' (Krabbe 1999)

Internet 245 854

Wohngegend 297 682

0% 20% 40% 60% 80% 100%

Osehr sicher Oleher/etwas sicher

Wl eher/ziemlich unsicher Esehr unsicher

Quelle: Krim.Seminar Uni Bonn (Ruther); Onlinebefragung 'Sicherheit und Delinquenz im Internet' (WS 2002/2003) und schriftl. Burgerbefragung
Krabbe 1999

Wahrend sich immerhin mehr as vier Fiinftel (81,8%) der Befragten auf der sicheren
Sate fuhlen, wenn se an ihrem PC im weltweiten Netz unterwegs sind, zeigen die

® Diese lautet wie folgt: Wie sicher fillen Se sich baw. wirden Sie sich filhlen, wenn See nach Einbruch der
Dunkelheit allein in Ihrer Wohngegend unterwegs Sind ? (sehr Scher/ eher Scher/ ener unsicher/ sehr ungicher)”
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vergleichbaren Zahlen aus  unserer Kriminologischen Regionalanalyse des
Jahres 1999, dass sch nur gut zwel Drittel (68,0%) der damas befragten Bonner
Bevolkerung dhnlich sicher fuhlten, wenn sie nach Einbruch der Dunkelheit in ihrer
Wohngegend unterwegs waren’. Dabei konnte diese Zwei-Drittd-Quote im direkten
Vergleich zu anderen Stadten bereits as sehr positiv interpretiert werden, denn in
mehreren anderen Untersuchungen, die das gleiche Erhebungsinstrument angewendet
hatten, lag die ,, Sicherheits-Quote” zum Teil nur bei ca. 50%.

Aus der kriminologischen Forschung ist bekannt, dass vor alem &tere Leute und
Frauen ein deutlich geringeres ,, Sicherheitsgeftihl in ihrer Wohngegend® zeigen. Diese
signifikanten Unterschiede sind bezliglich des ,, Sicherheitsgefiinls im Internet” nach
unserer Onlinebefragung nicht feststellbar.

Sicherheitsgefihl im Internet

nach verschiedenen Gruppen
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Quelle: Krim.Seminar Uni Bonn (Ruther); Onlinebefragung 'Sicherheit und Delinquenz im Internet' (WS 2002/2003)

Differenziert man die von uns Befragten nach verschiedenen Gruppen (Geschlecht,
Alter, Studien-Status), so ergeben sich hinsichtlich der Un-/Sicherheitsquote im
Cyberspace so gut wie keine Unterschiede zwischen Mannern und Frauen, Jingeren
und Alteren, Studierenden und Nicht-Studierenden. Stets liegt der Anteil der
Unsicheren ,nur” bel ca. 20%. Allein bel der relativ kleinen Gruppe der Wenig-Nutzer
erhdht sich diese Quote deutlich um einige Prozentpunkte.

Be der groRen Schar der befragten Vid-Nutzer ist die mdglicherweise erlebte
Unsicherheit im Netz offenschtlich kein alzu grofles Problem. Es zeigt sich in der
Regel nur jeder Finfte betroffen. Aber immerhin, hochgerechnet auf die mittlerwelle
Uber 30 Millionen Netzbirger in der Bundesrepublik Deutschland, besagen unsere
Ergebnisse, dass mehr as 6 Millionen Internet-Surfer sich eher auf der unsicheren
Seite fuhlen und alein schon von daher ein gewisses Bedirfnis gegeben i, hiergegen
etwas zu unternehmen.

" siehe hierzu: Riither, Werner, K riminologische Regionanalyse Bonn 1998/99 — AbschluRbericht. 2.Auflage, Bonn 2000
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3. Auf die Frage, wie die (Wdt- )GesdIschaft mit potentidlen Gefahren
der zunehmenden ,,cyber-crimes* umgehen sollte, konnten die Befragten verschiedene
vorgegebene Antwortmaglichkeiten ankreuzen; Mehrfachantworten waren moglich:
*Mehr internationa verbindliche rechtliche Normen
*Mehr Kontrolle durch Strafverfolgungsbendrden
*Mehr techn. Sicherungs- und Selbstregulierungsverfahren
*Mehr Aufkl&rung Uber Selbstschutzmal3nahmen
*Es besteht kein besonderer Handlungsbedarf

Jede einzelne vorgeschlagene Mal3nahme hétte theoretisch eine Unterstiitzungsquote
von Null bis zu Hundert Prozent erhaten kénnen. Nach der Auswertung aller Daten

hat sich folgende Vertellung ergeben:

MalRnahmen gegen Cyber-Crimes

Nennungen (in %)

62,2
mehr Aufklarung
56 I
mehr techn. Sicherung
: 52,9
mehr internat. Normen

7 l
kein Handlungsbedarf S

mehr strafr. Kontrolle 35’?

0 10 20 30 40 50 60 70

Quelle: Kriminologisches Seminar Uni Bonn (Ruther); Onlinebefragung 'Sicherheit und Delinquenz im Internet' (WS 2002/2003)

Dabel zeigt sich ganz deutlich, dass die befragten Internet-Nutzer in erster Linie auf
sogenannte primére und sekundare Praventionsstrategien setzen. Ganz oben rangiert
daba mit nahezu zwe Dritteln (62,2%) dler abgegebenen Stimmen der deutliche
Wunsch nach mehr und kompetenter Aufklérung Uber moglichst effektive und
praktikable Selbstschutzmaldnahmen. Dieser Wunsch war auch am héufigsten in den
offenen, selbst formulierten Antworten zu lesen, welche man hier abgeben konnte.®

8 wiez.B.: ,Mehr Aufkiarung und Informtion fir den einzelnen, so dass man sich selbst schiitzen kann.“ Oder: , Man
sollte lediglich fir eine bessere Schulung der Nutzer sorgen, umsich vor Angriffen zu schiitzen. Oder: ,, Eigenschutz
durch Aufikl&rung (Firewalls, Virenscanner, efc.)* oder: ,, Aufkiarung der breiten Offentlichkeit/Net-User nach dem
Motto \"Gefahr erkannt - Gefahr gebannt\”.

Dr.Werner Rither, Kriminologisches Seminar der Universitét Bonn



7
An zweiter Stelle steht bel den befragten Netzteilnehmern mit ener Quote von
56,0% das Setzen auf die technologische Schiene und somit die Forderung nach
maoglichst wirksamen technischen Sicherungssystemen.

Eine Mehrheit von 52,9% legt zudem auch besonderen Wert auf den Ausbau von
internationalen rechtlichen Normen, was wegen der nationden Begrenztheit und
internationadlen Ausrichtung des globaen Netzes eine spezielle Notwendigkeit, aber
auch Selbstverstandlichkelt darstellt.

In den Ruf nach mehr drafrechtlicher Kontrolle, welcher bel neu auftauchenden
gesdlIschaftlichen Problemen in der Regd gern und schnell erklingt, in diesen Ruf
konnen nur etwa ein Drittel (35,9%) der von uns befragten Internet-User enstimmen.
Die Kriminaiserungsdiskussion scheint im Bereich der hier zur Diskussion stehenden
Internet-Delinquenz bel den Netzbirgern (bisher) nur ene unter%eordnete Rolle zu
spielen und (noch) keinen besonders hohen Stellenwert zu genielen.

Es ist auf der anderen Seite auch eine deutliche und ganz bewusste Gruppe von
Personen erkennbar, die besonders auf die Gefahren einer zu intensiven staatlichen
Kontrolle hinweisen™ und vor dlem die enormen Freiheiten, Méglichkeiten und
Chancen einer weitgehend ungehinderten Netz-Kommunikation sehen und gewahrt
wissen wollen.

SVielleicht fehlen derzeit noch die ganz spektakuldren Schadensereignisse und Kriminafédle, die haufig as
Initialziindung fur den , bekannten politisch-publizistischen Verstéarkerkreislauf* dienen, welcher in der kriminologischen
Forschung schon mehrfach festgestellt und beschrieben worden ist. (Siehe as erster: Scheerer, Sebastian, in:
Kriminologisches Journal 3/1978, S.223-227).

10 50 votiert z.B. ein Befragter fir eine , klar begrenzte Kompetenz der Srafverfolgungsorgane zur Kontrollausiibung,
da songt Zensurgefahr besteht.”

Dr.Werner Rither, Kriminologisches Seminar der Universitét Bonn



Anlage

Selektionstrichter der Teilnehmerlnnen an der
Onlinebefragung , Sicherheit und Delinquenz im
Internet”

3398 Tellnehmerlnnen insgesamt
(N1 = Gesamt-Brutto)

minus 152 Pre-Tester vor Beginn der Untersuchung
(=4,5%)

3246 Anklicker der ersten Seite
(N2 = Kern-Brutto)

minus 1306 Weg-Klicker auf der 1.Seite
(=40,2%)

1940 Umfrage-Beginner
(N3 = Ausgangs-Brutto)

minus 521 Abbrecher ab 2.Seite
(=26,8%)

1419
Befragte
(n = Netto)
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